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     מדינת ישראל / האוצר



	משרד:
	האוצר, רשות המיסים

	יחידה מזמינה:
	שע"ם 

	תאריך חוות דעת:
	20.11.2023


אל: ועדת המכרזים 

הנדון: חוות דעת מקצועית במסגרת כוונה להתקשר עם ספק יחיד/ ספק חוץ


הבקשה מסתמכת על תקנה  ( 3(29) / ( 3(31) לתקנות חובת מכרזים ועל הוראות תכ"ם מס' 7.8.1 ו-7.8.2.

	תיאור מהות ההתקשרות (רקע ופירוט התכונות של הטובין/השירות/העבודה)

	מוצר SCM (Security Configuration Management) הוא מוצר המזהה תצורות שגויות של הגדרות ברירת מחדל של מערכת. הגדרות שגויות עלולות להוביל לשורה של בעיות , כולל ביצועי מערכת גרועים, אי תאימות, חוסר עקביות ופגיעות אבטחה. גילוי תצורה שגויה במקרים מסוימים קשה מאד וזהו תהליך ארוך וסיזיפי שבהמון מקרים חוזר ללא תוצאות. לרוב, גילוי כזה מתרחש רק במקרה /תקלה/אירוע אבטחה ולכן נדרש מוצר שייתן מענה אמתי בכדי לבצע את התהליך בצורה אוטומטית.
Gytpol הוא מוצר יחיד בשוק, שהוכח כמונע חריגות הנגרמות מתצורת רשת שגויה עם ניטור משולב ותיקון אוטומטי, תשתית ניהול מקומית וענן.  Gytpol הוא מוצר SCM היחיד שבודק 
AD (Active Directory) בתצורת ON PREM (רשת ארגונית מקומית) ובענן.
המוצר מספק שלל יכולות שאינן קיימות במוצרים אחרים בשוק העולמי, כגון:
· ודאות מלאה שמדיניות הארגונית (GPO) חלה על כלל אובייקטי הרשת. המוצר אף כולל יכולת בדיקה על מדיניות מקומית שאינה ניתנת לגילוי ובכך למזער סיכונים לפני שהם הופכים לאיום אמיתי.
· ניטור זמני התחברות של משתמשים ומחשבים בפירוט מלא בכדי שאיש תמיכה /מנהלן/אנשי ה- IT יוכלו להבין פערי התחברות, פערי מדיניות , פערי AD שמעכבים עבודה.
· המוצר הנ"ל הוכח כמוצא בעיות קונפיגורציה של הארגון. בעיות אלה מהוות למעלה מ -40 אחוזים מכלל המתקפות המוצלחות. נכון להיום , המוצר הוא היחיד שיודע לענות על בעיות קונפיגורציה, לטפל בהן מהשורש ובצורה אוטומטית ללא הפרעה למשתמש.
· בדיקת תשתיות ON PREM – בדיקה מקיפה של ה- Active Directory וה- Policy Group הארגוני לרבות בדיקות שחושפות חולשות – וכיצד לתקן אותן. זו אחת החוזקות המשמעותיות של המוצר שאינן קיימות במוצרים מתחרים.
· בדיקת תשתיות ענן – בדיקות מקיפות בתחום ה – Security.
· בדיקת סטנדרטי אבטחת מידע.
· תקופת התקשרות – 3 שנים
· מחיר ל- 3 שנים – 340,000ש"ח לא כולל מע"מ
המוצר ייחודי בתחומו ואין לו מתחרים.
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